
 

金融数字化对金融规制目标的挑战与应对
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摘   要：法律制度追求的目标是法律制度的灵魂和实现意图，是指引法律制定、修改、解释和实施

的指针。金融数字化虽然极大地改变了金融业态，但金融市场失灵与金融业特性仍在延续甚至在加剧，

金融风险对金融和实体经济的破坏力有增无减，金融消费者和金融效率面临的损害愈加突出。因此，数

字化条件下金融规制仍需将防控金融风险以维护金融稳定、保护金融消费者和保障金融效率为目标。

然而，金融数字化对这些目标的实现构成严重冲击。金融数字化能够加重系统性与非系统性风险、跨境

风险，加大风险防控的难度。数字化犯罪、算法黑箱，会严重侵害金融消费者的利益和信心。金融数字化

垄断，会导致金融效率目标受挫。应对金融数字化对金融规制目标的冲击，需要进行相应的法律制度变

革，如将数字科技企业纳入金融风险规制之中，提升算法透明度以应对算法黑箱，制止BigTech及其平

台的垄断，以便为数字化条件下规制目标的达成提供有力的制度支撑。
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一、  问题的提出

以人工智能（简称AI）为代表的数字技术所驱动的数字化虽仅序幕初启，但已为人类社会

带来巨变。金融是迄今数字化程度最深的领域之一。金融数字化是数字技术、数据与金融相融

合而创造或改造的金融模式、流程或业务，并伴随大量新兴数字技术企业涌入金融业。
① 数字

技术虽包括大数据、人工智能、区块链、云计算、分布式记账等，但AI发挥着主导作用，具有自

主决策的不可解释性、技术迭代的不可逆性以及应用场景的泛在性。金融数字化不仅改造和提

升了传统金融，而且对金融业产生了结构性影响：非传统金融机构深涉金融业并可能占据主导

地位，打破了由传统金融机构主导金融业的格局；金融服务日益依赖AI等数字技术，金融服务

呈现出智能化和平台化的特征；数字化模糊了技术与金融以及不同金融部门间的边界，形成综

合混业经营。金融数字化带来的金融巨变会对金融规制目标带来什么样的影响以及该如何应

对，是金融法研究无法回避的重要问题。

数字化之所以对金融影响至深，究其原因主要在于金融发展到现代所具有的信息属性：金
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融交易以数据来表达，证券交易所和支付结算系统等设施是数据网络，越来越多机构的业务运

营依赖数据的收集、分析、加工、运用。
① 金融的数字化转型正在为金融业在主体和结构上带来

两种深刻变化：一是数字科技巨头（简称BigTech）及其创设和经营的平台金融。BigTech是具有

显著市场地位和技术优势的大型数字科技公司，通常拥有数字平台，经营包括金融在内的多种

业 务 。 二 是 并 非 一 定 平 台 化 的 数 字 金 融 ， 主 要 包 括 传 统 金 融 机 构 和 金 融 科 技 公 司 （ 简 称

FinTech）开展的金融数字化。传统金融机构在数字化压力下进行数字化升级，运用数字技术开

发和创新业务模式、流程和产品，是其生存和竞争之道。传统金融机构虽可借助数字平台提供

服务，但由于存在数字技术和大数据等劣势，难敌BigTech的竞争。
② FinTech是基于数字技术和

大数据的优势进行金融创新的非银行机构，通常以更高效、更亲民方式在诸如支付、信贷和投

资顾问等具体业务领域上发挥优势。BigTech和FinTech对传统金融机构虽都有冲击，但程度不

同。FinTech深耕具有优势的具体业务，因而对传统金融机构的挑战多体现在具体产品上。而

BigTech不只是对传统金融机构服务的拾缺补漏，而是有能力和优势对传统金融机构发起全面

挑战。

金融数字化带来的金融生态的深刻变化，已经并将继续对传统金融法律制度形成强烈冲

击。为适应这一局面，一些国家已开始对法律制度进行了一定的调整。例如，欧盟2019年生效的

《第二支付服务指令》（简称PSD2）瞄准的是数字支付服务，2024年生效的《数字服务法》（简称

DSA）适用所有网络数字平台，包括其中的金融业务。我国在2020年9月同时出台了《金融控股

公司监督管理试行办法》和《国务院关于实施金融控股公司准入管理的决定》，将科技赋能的

金融创新模式锚定在金融监管范围之内。然而，已有的法律调整是否到位和妥当？这一问题不

仅由于日新月异的数字技术发展及其在金融业运用而有待观察，而且更因为已有研究和法律

实践缺乏基于金融数字化对金融规制目标影响的审视和指引而使其答案陷入茫然。这是因为

背弃目标来探讨法律制度应否以及如何变革，会因缺乏应有的目标指引而难免陷入随意，导致

说服力不足。

金融规制目标十分重要。由于金融市场失灵以及金融业特性蕴含的巨大代价和发挥金融

功能的需要，现代金融法具有突出的规制性质。金融规制是国家通过制定和实施规则而实现对

金融的调整和管理，是公权力对金融市场的必要干预。金融规制论提出之后，作为其重要内容

的金融规制目标也得到了系统的论证。
③ 经过实践检验和岁月沉淀，防控金融风险特别是系统

性风险以维护金融稳定、保护金融消费者、保障金融效率，已成为中外对于金融规制目标的基

本共识。
④ 就三者的关系而言，防控金融风险以维护金融稳定一方面是由于金融作为现代经济

的核心注定需要稳健性，而另一方面则是因为金融业恰恰具有脆弱性，因此，防控风险构成金

融规制的首要目标。金融消费者保护之所以被提升到规制目标的高度，不只是因为金融消费者

相对于金融机构处于弱势地位，更在于金融运行还是崩溃取决于作为金融消费者的社会公众
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的信心，因此，保护金融消费者是从宏大层面对金融业社会根基的维护。如果说前两个目标重

在固本培元、保驾护航，那么，保障金融效率则是金融追求效率的目的在金融规制上的体现，

也是对前两个目标的平衡。没有前两个目标提供的保障，金融业就无法发挥其作为社会资源配

置主渠道的作用。但如果金融规制仅停留在前两个目标上，金融就失去其对于经济和社会的存

在价值和目的。可见，虽然各有使命，但稳定为基、保护为脉、效率为用，三者构成各有侧重但

功能互补、相互依存、趋利避害的有机整体。

金融规制目标是金融规制的灵魂和意图追求，是指引现代金融法制定、修改、解释和实施

的指针，对于数字化时代金融法律制度特别是金融规制的发展具有把舵定航的重要作用。因

此，舍弃金融数字化对金融规制目标影响的分析而谈论具体的金融制度改革，是盲目和茫然

的。另外，制度与目标具有互促互进、相互依赖的关系。目标指引制度，制度支撑目标。金融数

字化条件下金融规制目标如若失去了与该目标的实现相适应的制度支撑，那么，规制目标就无

法达成。鉴此，面对数字化导致金融生态的巨变，金融法研究迫切地需要回答两个逻辑上密切

关联的问题：一是金融规制目标在金融数字化时代是应当重置或调整，还是应当维护不变；二

是无论前一问题的答案如何，金融制度该如何变革，以便使或重置或维持不变的规制目标在数

字金融生态下得以达成，虽然这两种不同情形下目标与制度的互动存在巨大差异。

可见，研判数字化对金融规制目标的冲击，进而寻求支撑规制目标的制度变革措施，在金

融数字化法律问题的研究中具有突出的重要性。然而，揆诸已有文献，有关金融数字化对金融

规制目标的影响及所需法律制度变革的研究成果，尚付阙如。有限的研究成果，多集中于对金

融数字化引发金融风险变化的揭示以及因应风险变化所需制度改革的主张等。
① 然而，如前所

述，缺少金融数字化所需金融规制目标的指引，对金融数字化条件下金融制度改革的探讨难免

有失据、失准之嫌。这一研究现状更加剧了本文研究的紧迫性和必要性。鉴此，笔者不揣浅陋，

选择对这一重要问题进行研究，以期补苴罅漏。为达此目的，本文在此部分提出所要研究的问

题并揭示研究背景及价值的基础上，以具有基本共识和依存互补关系的金融规制三大目标即

防控金融风险、保护金融消费者、保障金融效率为研究的分析框架和目标对象。首先研判此三

者构成金融规制目标的理据和数字化条件下应予继续维护的正当性，其次检视金融数字化对

此三大目标的主要冲击，最后提出支持性的制度变革构想。本文聚焦金融数字化条件下金融规

制目标的设定、挑战和所需制度变革，三者一脉相承，紧密相扣，宏而不大，自成一体。

二、  金融数字化对金融风险防控目标的挑战与应对

考察金融数字化挑战金融风险防控目标所潜含的前提，是金融规制为何要以防控金融风

险、维护金融稳定为目标，金融数字化是否仍需固守这一目标，以下首先对此进行揭示。

（一）防控金融风险构成金融规制目标的理据与理念

防控金融风险构成金融规制重要目标的理据与理念，既根植于金融市场失灵，亦根植于金

融业特性。此二者既可能导致系统性风险，也可能导致非系统性风险。
② 就金融市场失灵而言，

其体现为垄断、外部性和信息不对称等，后二者尤其易引发和助长金融风险。以银行业发生的

系统性风险为例，银行以少量准备金为支点，借助公众存款以及其他举债获得巨额资金，因此
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杠杆率远高于非金融企业。不止于此，银行举债多为短期，但贷款却趋向长期，以便在借短放

长中获利。然而，银行短期债务的债权人随时可能转移或提取存款。如果银行的流动性资产不

能满足履行流动性债务的需要，银行借短放长、期限变换的经营模式就会遭遇流动性风险，甚

至引发挤兑。而银行之间通过拆借、结算形成的关联关系，又容易使一家银行因挤兑发生的倒

闭引发其他银行的连锁倒闭。“一般商业公司倒闭所形成的振荡会安顿下来，形成新的均衡，而

银行倒闭所形成的连锁反应具有自身加剧的效果。”① 数字化时代，因挤兑而引发的系统性风

险更为剧烈。以算法挤兑为例，与传统上以人为主导、排队提取或转移存款的恐慌性挤兑不

同，算法挤兑由于采用智能算法的程序化交易，众多交易瞬间同向操作完成，形成跨市场链式

反应，并具有自反加剧的特征，引发的系统性风险更难防控。

就金融业特性而言，其体现为金融的战略重要性、脆弱性、个体与整体相斥性等方面。以金

融个体与整体的相斥性为例，一般而言，组成整体的个体状况决定着整体的状况，但在金融业

中个体健康不总是等于总体健康，金融和金融规制措施具有助周期性。例如，在经济上行期，

经济环境良好，银行资产状况改善，各银行理性地具有扩大放贷的冲动。但如若所有银行都如

此行事，会导致全社会信贷膨胀、资产价格攀升、杠杆率加大和金融助周期增强，
② 各银行在欢

快的气氛中埋下未来代价的种子。这些风险种子在经济下行期集中释放，泡沫破裂通常伴随着

危机爆发，在市场和社会最需要资金和流动性的时候，银行却谨慎惜贷，甚至提前收贷，导致

市场信贷萎缩、流动性枯竭和金融服务中断，实体经济备受摧残。
③ 数字化难改助周期的运行

逻辑，甚至可能加重助周期性。例如，在经济上行期，智能算法和大数据会优化还贷数据，上调

授信额度，加大杠杆率。但在经济下行期，骤升的违约率导致算法触发断贷和抵押资产抛售。

而算法泛化导致交易趋同，高速计算加速反馈循环，数字技术作为催化剂会放大助周期性。

金融是现代经济的核心。金融市场失灵和金融业特性隐含的巨大代价，为从法律制度上将

防控金融风险设定为金融规制的目标提供了充分的正当性。金融数字化虽然改变了金融风险

的来源和体现形态，但赋予金融规制以正当性根基的金融市场失灵与金融业特性仍然在延续

甚至加剧，金融风险对金融和实体经济的破坏性有增无减。需要指出的是，金融市场失灵与金

融业特性本身无法借助市场的力量来避免和克服，客观上要求公权力借助规制为防控这类风

险建章立制，以降低此二者带来的巨大代价，因此，现代金融立法都将防控金融风险作为金融

规制的首要目标，既瞄准非系统性风险，实行微观审慎规制，也针对系统性风险，实行宏观审

慎规制。微观审慎规制关注单个金融机构安全稳健，如传统的银行资本充足率要求、流动性比

率要求、单一借款人最大贷款比例要求等。但对于系统性风险，无论是时间维度还是截面维度

的系统性风险，
④ 微观审慎规制不仅无能为力，甚至会加剧周期性，因而需要宏观审慎规制的

介入。总之，金融数字化仍需规制风险，以防控金融风险为规制目标。

（二）金融数字化对金融风险防控目标的挑战

防控金融风险之所以构成各国金融规制致力实现的目标，原因就在于风险代价之沉重。
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2008年全球金融危机之前，各国风险防控瞄准的是单个金融机构或金融局部受损的风险即微

观风险或非系统性风险。2008年之后，各国通过对金融危机的深刻反思，认识到系统性风险即

一个金融机构倒闭导致其他金融机构连锁倒闭，造成金融体系崩溃、金融服务中断并严重损害

实体经济的风险后果严重，故在法律上将此风险作为风险防控的主要目标，并重视通过国际监

管合作加强对跨境风险的防控。宏观与微观审慎规制相配套以防控系统性与非系统性风险、国

内制度与国际合作制度相结合以防控国内风险与跨境风险的规制监管框架，虽然在前数字化

时代已经具备，但金融数字化对既有制度造成严重冲击，致使金融规制追求的防控金融风险以

维护金融安全稳定的目标受挫。

首先，就非系统性风险而言，金融数字化既会加剧传统的非系统性风险，也会创造新的非

系统性风险。以后者为例，由于金融数字化是数据、数字技术与金融的深度融合，因此，其所致

新型非系统性风险突出地体现为数据风险和技术风险。先就数据风险来说，数字化能够极大地

扩充数据的来源、规模。虽然大数据分析能够对来源分散、格式多样、体量巨大的非结构化数

据和结构化数据进行采集、储存、筛选、分析，以捕捉有价值信息
①

，但是，这些数据的可靠性、

真实性和质量却难以保障，诸如社交媒体等渠道发布的“假新闻”可能被抓取和应用。
②AI算法

原理表明，数据质量不但可能影响智能化决策的结果，而且可能导致底层算法模型出错。经过

专门设计的算法，还可以通过自我学习自动重新编程。若其获取的关键数据有误，难免会偏离

原本预期，出现失误。再就技术风险来说，虽然作为数字技术重要标志的AI发端于计算机的问

世，但AI发展到如今却能够摆脱人类的控制，自我作出决定。
③ 金融业引入AI所作决策及其过

程，不为人知、不为人解，出现风险难以及时被察觉和化解。可见，金融数字化能够为金融稳定

埋下新的风险种子。

其次，就系统性风险而言，数据与数字技术在金融中的深度融合能够为系统性风险打开多

道闸门。例如，特定数字技术如算法模型由于具有优势和统治力，因此，会在各金融机构和金

融体系中获得普遍采用，各金融机构因而具有“去差异化”的共性特征。然而，如果数字技术本

身或所输入的数据存在缺陷或错误，那么，由于各金融机构采取的技术及其抓取的数据相同或

相似，又没有不同的金融机构进行反向操作形成制衡，因此所生风险会弥漫整个金融体系，严

重时会导致金融体系停摆，算法决策导致的后果远大于人工决策。
④

又如，虽然人类自始就会

利用信息进行沟通，但信息内容和信息传递传统上都由人决定和处置，但AI发展到如今水平，

信息在智能终端彼此间能够实现自动传递，不需要人的介入，且能够生成新的信息。赫拉利曾

举例指出，A计算机写出一则假新闻，发布到社交媒体。其他计算机判断这条假新闻在掩盖危

机。由于各计算机采用同样的算法，都立刻卖出某一企业及其关联的股票，金融危机猝然而

至。这一切在瞬间完成，监管者和投资者难以觉察数智世界在干什么。
⑤ 可见，摆脱人类干预和

控制的AI能够引发高速率的系统性风险。

再次，就跨境风险而言，数据是数字时代最重要的生产资料，是优化算法和智能决策的输

入“料件”，是服务和吸引客户的重要依靠。而BigTech所拥有和经营的平台动辄拥有数以亿计
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的用户，汇聚海量的信息，无疑是采集、筛选、分析和利用数据的最有利的场所。因此，在数字

时代，无论是涌入金融业的BigTech，还是进行数字化转型的传统金融机构，注定要走向平台

化。除非用户所在国对平台进行封锁，否则，平台天然无国界。任何国家的用户都可以登录平

台进行交易和获取所需要的服务。然而，天然无国界的平台在带来金融便利和效率的同时，也

使得由于技术、数据或其他原因所生金融风险在平台上无国界地传播，彻底改变传统跨境风险

的传播模式。即便是相关机构不采取平台化经营，但数字化也会极大地提高跨境金融服务的便

捷性和交易速度，使跨境金融交易的周期从以“天”为单位缩短到以“秒”为单位。这也意味着跨

境金融风险传播可在瞬间完成。
① 可见，数字化引发的跨境风险非前数字化时代可以比拟。

最后，实现防控金融风险以维护金融稳定的目标，需要规制与监管能力的保障。规制金融

风险需要有立法的依据。然而，既有金融法律制度在很大程度上由危机驱动，本身具有滞后

性。特别是，数字技术不断地迭代升级，其驱动的金融数字化发展迅猛，风险虽然隐匿其中但

尚未充分暴露，数字化风险迄今还没有引发过一场金融危机。在这种情况下，要求立法者一开

始就制定出妥善、完备的风险规制立法并不现实。但是，金融数字化的风险客观存在，并可能

因风险规制的欠缺而加剧或失控。而规制的滞后与欠缺，又必然导致监管执法无法可依和无能

为力。不止于此，数字化导致的金融模式、流程、产品和场景的创新与改变，使得根植于前数字

化时代的金融监管理念和以“命令-执行”模式为代表的传统监管方法难以适应金融数字化的

现实。此外，数字化客观上要求金融执法须数字赋能，但监管机构对监管科技的开发和运用通

常落后于市场主体对金融科技的应用，其监管能力难敌数字化的金融活动。可见，缺失金融数

字化风险的规制立法与监管执法的保障，金融风险防控目标就难以实现。

（三）数字化条件下达成金融风险防控目标所需制度变革

金融数字化对金融风险防控屏障的上述冲击，既显示出数字化时代维护金融风险防控这

一规制目标的必要性，也显示出达到这一目标需要进行适应性制度变革的重要性，否则，目标

与手段之间的失配会导致设定的目标受挫。鉴于以上情况，数字化条件下要达成金融风险防控

目标，需要进行以下制度变革。

1.将数字科技企业等机构纳入金融风险规制之中。数字化时代，数字科技企业携数字技术

之优势大举进军金融业，特别是拥有和经营数字平台的BigTech兼营金融业，在对金融法追求

的风险防控目标形成严重冲击的同时，却又通常不在金融风险规制的范围之内，因此有必要扩

大金融规制的范围，将之纳入金融规制之中。在各类数字科技企业中，BigTech对金融稳定这一

目标影响最大，应当成为关注的重点，并根据其介入金融业的程度和情形进行规制。BigTech介

入金融业主要有两种情形：一是其只向金融机构提供数字技术，而不经营金融业务。一些经济

体认为此种情形不会威胁金融稳定，不宜纳入金融规制，而另外一些经济体则恰恰相反。
② 金

融数字化是数字技术、数据与金融的合体，数字技术无疑会影响金融稳定，因此金融规制不应

将之置之度外。但此种情形下金融规制的重点应放在技术的安全性上，监管机构应当对该类技

术开展专业性的安全评估和跟踪监测，BigTech亦应向监管机构如实、充分地披露技术信息。二

是BigTech经营金融业务，典型的体现是以数字平台形式兼营金融。这种情形与传统金融机构

经营金融业既有相同性，又有差异性。相同性体现为二者同样经营金融业务，因而会引发相同

或相似的金融风险，因而理应受到相同或相似的金融规制。二者的差异性典型地体现在：传统
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金融机构专营金融业，而BigTech以平台方式跨界经营，金融只是其多种业务之一。此差异性能

够导致BigTech以其他业务的收益补贴金融业务，使传统金融机构在面临不公平竞争时加大金

融冒险，损害金融稳定，同时数字平台上的风险跨界转移也更为便捷。对此，一方面应当进行

穿透式的行为监管，对识别为相同性质的金融业务适用同样的规则。另一方面应实行必要的机

构监管，主要原因在于BigTech与专营金融业的金融机构存在上述差异，仅有行为监管是不够

的，应当针对BigTech的特性进行定向规制，如对其不同领域的业务进行隔离，对加重的风险实

行特别规制等。

2. 实行安全与创新相平衡的审慎规制。数字化条件下维护金融风险防控的目标，需要保持

安全与创新的平衡。这是因为维护金融安全稳定虽然是不可动摇的目标，但数字化是不可逆转

的趋势，因此，防控金融风险只能在数字化这一颠覆性创新中寻找新的出路，即寻求安全与创

新的平衡。实现这一平衡，首先应对于开展数字化改造的传统金融机构和涉足金融业的新型主

体维持应有的风险规制。如授予BigTech以金融许可，应要求其具有足够的公司治理能力、足够

的资本以避免过高的风险杠杆，并具有吸收风险损失、防控技术风险的内控机制等。
① 其次，由

于数字化带来的创新具有颠覆性，而且快速迭代，从一开始就要求金融规制能够完全预见和抵

御金融数字化风险并不现实，因此，金融规制应当伴随数字化的发展而发展，不应抑制且也无

法抑制数字化的发展。使金融规制尽可能匹配数字化发展的路径，应以防范系统性风险为底

线，对数字化风险进行实验性的规制，如源于英美的沙盒监管与创新中心。以沙盒监管为例，

其在受控的测试环境中，为受测实体提供真实的市场条件，并允以相应的监管豁免，既释放出

金融规制对数字化创新的包容，也使风险在宽松而又受控环境下充分显现，进而使适配性的金

融规制措施得以寻求。
②

3. 加强金融数字化风险的国际规制。如前所述，金融数字化能够加速金融风险的跨境传

播，而平台化更使风险无国界传播。在此情况下，各国的单边规制注定无能为力，防控风险以

维护金融稳定的必由之路只能是加强金融数字化风险的国际规制乃至全球共治。金融风险的

国际规制主要涉及国际监管标准协调与国际监管合作两方面，防控金融数字化跨境风险需要

二者同时发力。就前者来说，国际金融规制因各国出于对让渡金融主权的担忧而具有“软法”的

传统，而数字技术的快速迭代和金融数字化的快速发展也彰显出“软法”灵活应变的优势。因

此，借助“软法”的路径，针对金融数字化应用的AI等数字技术及其所生风险，确立各国可共同

采纳的原则与标准，不失为数字化时代协调国际间监管标准的可取之道。就后者来说，数字化

时代国际间监管信息从金融扩及数字技术和数据，更加复杂多样，有效的国际金融风险监管更

加依赖信息共享，但另一方面各国对数据的跨境流动普遍实行数据本地化存储、数据出境限制

等措施。因此，国际监管合作迫切地需要在国家间建立金融监管信息的共享机制。此外，与“软

法”推动相适应，国际监管合作应注重发挥诸如金融稳定理事会（简称FSB）之类的国际机构的

协调作用，尽可能使之成为金融数字化风险监管合作的平台。

4. 强化监管执法能力建设的制度约束。数字化时代防控金融风险以维护金融稳定，既需要

建章立制，也需要监管执法能力的提升。金融数字化高度依赖的数字技术特别是其中的AI，具

有快速迭代和摆脱人类控制自我决策的特征，使金融监管环境发生巨变。此外，金融数字化大

幅提升金融活动的频率与量级，使金融市场运行及风险瞬息万变；数字金融跨国和跨界属性引

发的国家间和部门间的管辖冲突，导致“信息孤岛”和监管信息碎片，使监管机构难以对数字化
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驱动的金融模式、流程和业务的风险形成全面认知。诸如此类的变化对监管执法的能力都提出

了严峻挑战。为了应对这些挑战，应从制度上强化和保障监管的数字能力建设，当务之急是要

摆 脱 人 工 监 管 的 传 统 ， 运 用 数 字 技 术 赋 能 监 管 ， 实 现 监 管 的 智 能 化 。 由 于 监 管 技 术 （ 简 称

regtech）往往滞后于市场的数字技术，因此，监管机构与数字科技企业特别是BigTech合作，对

于监管机构尽快熟谙数字技术和数字金融的运行逻辑和风险特点十分必要。尽管如此，由于以

AI为代表的数字技术本身存在缺陷，其摆脱人类控制的自我决策如果在必要时缺乏人工干预，

会招致严重的金融灾难，因此监管队伍的专业化是必然的要求和出路，为此应在制度上对监管

人员的录用和持续的技能提升设置专门的考核要求。

三、  金融数字化对金融消费者保护的挑战与应对

金融市场不同于实体经济，严重依赖公众信心，但金融业的特性又易使金融消费者受害，

动摇公众信心，因此，各国金融法无不重视对金融消费者的保护。金融数字化给金融业带来了

巨变，是否仍然要强调对金融消费者的保护以及该如何保护，是数字化面临的又一金融规制目

标问题。

（一）保护金融消费者构成金融规制目标的理据与理念

与防控金融风险一样，金融消费者保护构成金融规制目标的根基亦在于金融市场失灵与

金融业特性。就金融市场失灵而言，其中的信息不对称构成金融消费者保护的主因。金融不同

于其他经济活动的一个显著差异就在于其奥妙、隐蔽和复杂，原因在于金融服务具有无形性和

金融资产质量的难以判断等特征，
① 这导致金融服务提供者与消费者之间容易出现信息不对

称。以金融资产质量的难以判断为例，金融资产价值反映的是构成该类资产基础的远端资产的

价值，如资产证券化中证券的价值取决于诸如房地产、货物等基础资产的价值，因而导致金融

资产价值具有间接性、隐蔽性和不确定性。此外，金融服务价值还具有事后的不确定性。许多

金融合同的价值取决于金融服务购买之后金融服务提供者的表现，如基金投资者的收益有赖

于基金的诚信经营，不像货物购买者那样在购买前就可以对货物查验和测试。
② 数字化时代，

这种不对称可能更加严重。例如，由算法完成的交易，使智能投顾能够自动做出卖出客户持仓

的决策，却不披露利益相关方从中获取的收益，使投资者深陷利益陷阱。又如，由于数字时代

的智能化披露艰涩、冗长，且随算法发生动态变化，使得传统上降低信息不对称所倚重的信息

披露制度实际上难以奏效。总之，数字化会加重信息的不对称，金融消费者更容易受到侵害。

就金融业特性而言，以银行为例，银行是以少量存款准备金为支点，以借短放长、期限变换

进行经营的。存款准备金虽然流动性强，但在资产中占比甚小。这种经营模式使银行面临多重

风险，如流动性风险、利率风险等。以流动性风险为例，即期存款面临提现和转移的不确定性。

如果存款人提现和转移的资金数额超过了银行拥有的存款准备金，而银行大量长期资产在到

期前又难以回收和变现，就容易出现银行挤兑，处置不力会演变为银行的破产危机，最终损害

存款人的利益。不止于此，银行还具有负债高、所有者权益低的高杠杆特征和由此引发的风

险。众所周知，企业亏损先由所有者权益弥补，不足部分再由债权人承担。银行高杠杆率意味

着银行弥补亏损的资本防护垫十分薄弱，银行倒闭风险加大。而银行负债远高于所有者权益，

意味着银行经营失败的代价大多要由存款人和其他债权人承担。数字化增添了金融消费者权

益受损的路径。例如，在微观上，BigTech和数字赋能的金融机构，运用数字技术能够瞬间捕获
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与分析相关数据，预判用户的风险承受力，将高风险产品定向推送、兜售给消费者。在宏观上，

数字技术难免存在的漏洞和缺陷、同质化交易和算法高频交易引发的市场闪崩等，都会加速金

融机构的倒闭和金融市场的瘫痪，最终损害金融消费者的利益，详见后述。

总之，金融机构的高杠杆、借短放长期限变换导致的负债与资产期限失配、巨大的负面外

部性等一系列特征，使金融市场的运转严重依赖作为金融消费者的公众信心。在金融消费者对

金融市场丧失信心而退出市场的情况下，任何国家的金融市场都会无法运转，金融作为现代经

济核心发生停摆必然使实体经济和社会活动出现瘫痪。信心胜金，是金融业的真实写照。但

是，金融业的特征又容易侵蚀金融消费者的利益和信心。就金融数字化而言，其加剧的金融权

力不对称使保护金融消费者的传统措施面临前所未有的考验，金融消费者面临的侵害甚至更

加严重。因此，数字时代的金融法仍需要将金融消费者保护作为金融规制追求的重要目标和金

融体系的重要基石，以便给公众带来金融市场公平和诚信的信心。在此意义上，无论是银行法

对存款人的保护，还是证券法上的强制披露制度和对证券欺诈的惩治，不仅针对的是特定行

为，更是针对公众对于金融市场信心的呵护。

（二）金融数字化对保护金融消费者目标的挑战

集数据、数字技术与金融于一体的金融数字化，催生了许多新的金融模式、流程和业务，
①

在给金融业带来巨变的同时，给金融消费者保护带来了前所未有的难题，主要体现如下：

首先，数字化犯罪会严重侵害金融消费者的利益和信心。AI在金融业的广泛应用带来金融

效率提升的同时，也催生了一系列新型欺诈和其他犯罪，如深度伪造、智能算法驱动的市场操

纵和智能钓鱼攻击等。深度伪造通过算法模型，伪造他人生物特征，通过远程面部识别等方

法，冒用他人身份骗取钱财。智能算法驱动的市场操纵典型地体现为高频交易算法的滥用，如

开发者或使用者利用算法可在毫秒级识别市场漏洞，进行诱单买卖等操作，以牺牲其他投资者

的利益为代价获利。智能钓鱼攻击借助AI对数据的分析，生成个性化钓鱼邮件，模仿平台退款

流程等，误导用户输入银行卡信息，盗取资金。传统金融欺诈瞄准的通常是单个主体，而数字

化欺诈则通常具有群体收割的特征，诸如算法高频交易收割的就是众多的投资者，数字化欺诈

给金融消费者带来的侵害远超传统金融欺诈。此外，AI的滥用可能导致金融消费者生物特征或

身份信息难以逆转的泄露。消费者的面部识别、声纹支付等生物认证数据一旦被AI扒取或破

解，消费者甚至会永久地失去身份控制权。特别是，数字化金融犯罪的隐蔽性和技术性强，无

助的金融消费者可能出现心理崩塌，严重损害金融稳定。

其次，算法会进一步加剧金融机构或BigTech为一方、金融消费者为另一方的实力差距与

信息不对称，损害金融消费者利益。在数字化时代，大型金融机构或BigTech拥有借助巨额投资

而获得的数据、算法优势，而单个金融消费者只是这类数据中的沧海一粟和算法“算计”的对

象。由于具有这种优势，大型金融机构或BigTech能够根据其获得的消费者的偏好、习惯等信

息，对消费者定向投喂“暗藏玄机”但消费者却无力评估风险的金融产品，导致消费者过度投

资、借贷，承担过度风险，并为大规模违约和由此引发严重的金融危机埋下隐患。此外，金融数

字化还可能加重金融消费者的“羊群效应”，导致微观和宏观层面的双重危害。数字化时代，某

种算法由于被认为“优越”而被金融机构和投资者普遍采用。然而，算法难免存在缺陷。
② 被普

遍采用的嵌含缺陷的算法，导致在其给出价格上涨预测时投资者竞相买入，在给出价格下跌预
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测时投资者集体恐慌性抛售。前者形成价格偏离理性的泡沫，后者招致泡沫的“闪崩”。无论任

一情况，众多投资者都会遭受利益损失，并可能形成巨大的外部性，致使投资者的损失演化为

全面的金融危机。

再次，算法黑箱能够加剧对金融消费者的歧视。由于深度学习模型包含众多的参数，加之

算法通过海量数据具有超出人类认知的自动学习能力，因此，算法在运用数据输出结果的过程

中让人难以理解其内在的逻辑推理和决策机制，整个过程类似“黑箱”操作。这是以AI为代表的

数字技术运用到金融业所具有的常见现象。在传统上，许多国家法律允许金融机构依据金融消

费者的信用状况和能力决定放贷与否，禁止基于性别、种族等因素对消费者进行歧视，并可由

监管当局通过要求金融机构提供信贷决策的标准来判断是否存在歧视。然而，在数字时代，

AI算法取代了人工决策，并且随着源源不断的数据增加和变化会自我调整交易决策和结果。不

止于此，导致交易歧视的途径和原因有很多。训练算法的数据本身可能具有歧视性。即便数据

没有歧视性，训练也可能具有歧视性。此外，即便算法在初始之时没有歧视性，但可以从平台

使用者或其他来源的数据的机器学习中学会歧视。
① 而“黑箱”特征又使这一切难以解释，使传

统的禁止歧视的监管方法受阻。在此情况下，算法作出的决定是否隐藏性别等偏见就难以及时

判断、发现和纠正，金融消费者遭受的损害也难以得到及时制止和弥补。

最后，数字化使金融消费者能够借助的传统救济机制失灵。数字化的线上交易依赖电子合

同与区块链记录等。若发生争议，一般金融消费者面临证据固定与存证的难题。在这种情况

下，要证明合同、交易记录为AI伪造，需要向专业机构支付巨额的费用申请技术鉴别，许多消

费者因无力承担费用而无奈放弃权益。不止于此，数字化的金融犯罪具有智能化、隐蔽性等特

征，金融欺诈依赖暗网AI服务商和跨境匿名服务器，导致司法机关难以找到犯罪嫌疑人。此

外，数字化欺诈通常具有群体收割的特征，算法漏洞使无数金融消费者权益受损，传统诉讼程

序又难以适应。从国际视野审视，在一些大型数字金融平台上，来自全世界的用户和消费者进

行交易，一旦发生纠纷就面临司法管辖的真空和法律适用的难题。传统救济机制的失灵，会进

一步损害金融消费者对金融的信心。

（三）数字化条件下保护金融消费者所需制度变革

金融数字化对金融消费者利益的冲击，既表明数字化时代维护金融消费者保护这一规制

目标的必要性，也表明保护金融消费者的制度变革既要关注传统的信息不对称，又要重视数字

技术导致的权利失衡，实行制度与技术双轮驱动，从被动防御转向主动治理。

1.强化数字化犯罪的防控和惩治。金融数字化高度依赖用户数据，数据泄露和滥用是数字

化金融犯罪的一大根源，因此，强化数据及交易安全制度是保护金融消费者的重要条件。为

此，应将数据最小化收集即金融机构仅能收集与业务必备功能直接相关的数据和金融交易数

据脱敏处理作为基本要求入法。同时完善金融数据分级制度，根据数据的生物特征等方面的敏

感度分为不同等级的数据，实行差异化的保护。在此基础上，通过修改法律或借助司法解释，

对利用AI生成虚假人脸、语音等实施的数字化欺诈行为加重处罚，授权侦查机关使用黑客工具

进行调查取证，将区块链存证、暗网流量日志纳入电子证据的范畴。
② 此外，还应明确金融机

构、数字技术提供者对消费者的责任。对于发生数字化欺诈负有责任的金融机构，无论其是否

将技术外包，都应承担责任，确保消费者权益不受影响。对于匿名服务器运营商，法律应要求
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其在一定期限内留存用户IP日志，并在司法调查时强制提交。
①

同时，鉴于数字化欺诈发生在无

国界的虚拟空间，保护金融消费者免受欺诈之害还需加强国际合作，特别是推动联合国《电子

可转移记录示范法》有关跨境电子存证互认规则的采纳，解决跨境金融犯罪证据碎片化问题。

2.提升算法透明度以应对信息不对称与算法黑箱。如前所述，AI发展到如今已具有摆脱人

类干预而独立运行的自主性，因此，算法在输出结果时，其决策的逻辑和机制难以知晓，算法

黑箱加重了金融消费者信息不对称和受害风险。解决这一问题，需要从制度着手，强制要求相

关机构公开算法的决策逻辑和基本原理，以保证算法决策过程的透明度、可解释性和公平性。

为此，法律应针对性地规定消费者有权要求金融机构提供拒绝放贷的原因解释，并有权要求金

融机构对其AI所做建议发送风险敏感度的测试结果。为保障这些权利的实现和相关义务的履

行，法律有必要要求智能化产品提供者对监管机构开放应用程序接口（简称API），
② 使其能够

实时提取交易参数，追踪资金流动；还可以考虑由监管机构建立智能合约代码审阅库，对金融

数字产品在上线前进行漏洞扫描。同时，鉴于数字化时代金融机构严重依赖数字技术甚至将该

技术外包而容易导致责任推诿，法律应明确技术与金融服务的责任分配，规定金融消费者若使

用金融机构的AI推荐的产品而遭受损害，应酌情由金融机构承担部分责任，以加重金融机构的

注意义务，避免由AI背锅。法律还应明确金融机构与数字科技企业对存在严重漏洞的算法给消

费者造成损害承担连带责任的条件，确保消费者权益不因数字技术的严重漏洞而受影响。

3.完善数字化条件下金融消费者的救济机制。前已述及，数字化条件下完备金融消费者的

救济机制，需要将区块链存证等纳入证据范围，对存在严重漏洞的算法对消费者造成的损害由

金融机构与数字科技企业承担相应的连带责任。除此之外，该机制还应从以下方面加强：首

先，建立便利化的消费者申诉机制。可以建立一个集中化的金融消费者保护平台，简化流程，

运用数字技术锁定证据以保障数据的不可篡改和可追溯，甚至引入智能调解机器人，使之能够

全天候受理申诉并生成赔偿调解的方案。
③ 其次，优化举证责任配置。由于算法等数字化金融

具有隐蔽性和复杂性，一般金融消费者很难证明算法存在的严重漏洞，由其承担举证责任勉为

其难。鉴此，在算法和个人信息侵权等案件中，可以考虑举证责任倒置，实行过错推定，即相关

机构除非能够证明其AI设计无严重漏洞，否则须对消费者证明遭受的损害承担相应责任。最

后，数字化金融发生在虚拟空间，完善金融消费者的救济机制还须明确国际金融纠纷的管辖权

和法律适用问题。就管辖权而言，各国普遍承认协议管辖，而多数平台的《服务协议》都有管辖

法院的约定。但如果受案法院有法定管辖如行为地或结果发生地管辖的规定，则需要进一步明

确行为或结果的发生地。以行为发生地的确定为例，对于有运营主体的平台发生的欺诈，可以

服务器位置、IP地址作为发生地；对于无明确运营主体的去中心化平台，以区块链网络节点分

布为发生地等。就法律适用而言，可以以当事人意思自治为原则，以最密切联系原则为补充。

然而，虚拟空间与物理世界差异巨大，将基于后者的规则适用于前者难免会“水土不服”，因

此，最佳路径是根据金融数字化的特点，建立国际间统一的管辖和法律适用的规则。

四、  金融数字化对金融效率的挑战与应对

防控风险和保护金融消费者是实现效率不可或缺的基础和保障，但效率是金融的生命线，
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决定着金融业的兴衰成败和实体经济的表现，因此，保障金融效率仍应成为数字化时代金融规

制的重要目标。

（一）保障效率构成金融规制目标的理据与理念

金融规制之所以以效率为目标的根本原因就在于：效率是金融体系实现资源优化配置、促

进经济持续增长的决定性因素。这种效率并非简单的市场逐利，而是通过制度设计引导金融系

统实现帕累托改进。这一原因直指金融规制的一大理据——金融市场失灵和金融业特性伴生

的效率阻滞。国家干预经济的通行理论认为，由于市场存在诸如垄断、外部性和信息不对称等

失灵，资源优化配置遇阻，社会生产没有达到帕累托最优，因此，需要公权力干预，矫正市场失

灵。
① 金融业也会出现市场失灵，甚至严重的市场失灵。无论是金融牌照发放形成的垄断，还是

证券市场内幕人员利用信息不对称进行的内幕交易，都会导致对竞争的破坏，使社会资源在金

融市场上发生错配或扭曲。在金融成为现代经济核心的时代，金融对社会资源配置的效率不仅

影响企业获取资源的公平性，而且事关一国经济的成效、兴衰和国际竞争力，因此，在金融效

率受损或失灵时，公权力干预并进行规制具有正当性。

正因为如此，由规制而生的一些重要制度以维护和保障效率为主旨。以现代证券法为例，

其理论基础是“无形之手”及其在证券市场延伸——“有效市场假说”。前者认为，经济活动中的

每个人都是理性经济人，都会做出符合其利益最大化的理性选择。借此，市场引导资源朝着最

有效率的方向配置。以此为基础，有效市场假说认为，证券市场的投资者具有追求利益最大化

的理性。只要一切与证券及其发行人有关的重大信息得到真实、准确、完整的披露，每个投资

者在同一时间内得到同质同量的信息，就能够根据信息及其体现出的价格作出理性的投资决

策，从而使稀缺的资金资源配置到使用效率最高的项目上。然而，在现实中，有效市场假说却

遭遇诸如投资者深陷虚假信息、证券欺诈等功能障碍。因此，证券法发展到当今，以承认有效

市场假说遭遇功能障碍为前提，以实现有效市场假说为目标和使命，旨在使投资者在市场信

息、价格真实的条件下作出理性的投资决策，使资源得到有效配置。从这一意义上讲，现代证

券法是效率之法。

以人工智能为代表的数字技术所驱动的数字化作为人类迄今影响最大的技术革命具有提

质增效的功能，金融数字化也具有改善社会资源优化配置的效用。然而，不可忽视的是缺乏规

制的数字化也可能引发效率悖论。例如，数字化虽能够降低信息成本，从而提升资源配置的效

率，但算法偏见可能导致资源错配。数字化虽能够通过加速资本流转使得资本得到高效运用，

但高频量化的套利交易可能占用和吞噬实体经济所需要的资本。数字化虽能够优化风险定价，

有助于资源的合理使用，但BigTech及其掌控的平台借助拥有的数据霸权，垄断信贷分配，也可

能会导致企业付出更高的利率成本。可见，在金融数字化时代，金融效率同样面临严重的损失

威胁，维护效率仍然应当作为金融规制追求的不可动摇的目标，以便让数字洪流中的每一比特

资本都畅通无阻和精准地滴灌到具有效率的项目和用途上去。

把握金融规制的效率目标，还需要摆正这一目标与防控金融风险以维护金融安全目标的

关系。有人将效率与安全对立起来，借口风险规制会压制效率而抹杀风险规制的作用。
② 然而，

没有必要的风险规制，金融风险对效率所造成的巨大损害就无法得到有效治理。规制既是由于

市场没有达到帕累托效应而应运而生，也是为了防控金融风险和危机对于效率和全社会财富

造成的损害而适时而为。风险规制发轫的这一理念本身就赋予了风险规制以效率的内涵。同
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时，防控金融风险以维护金融安全稳定目标的规制也不是无所不用其极，而是有尺度和限度

的，需要进行成本-收益分析和测试，即风险规制所避免的损失须大于规制付出的代价，方能为

之。另外，基于效率目标的金融规制也包含有风险防控的因素考量。只有瞄准效率的风险规

制，才能激励金融机构守规经营而不是规避规制，才具有可持续性，才能达到壮大金融机构和

金融体系抗击风险和危机韧性的目的。可见，金融规制追求的效率与安全目标相容相伴，处理

得当还可以互促互进。

（二）金融数字化对金融效率目标的挑战

金融数字化虽然具有有助于提高金融效率的一面，但同时也潜含着对金融效率的多层次

挑战的另一面，主要体现如下：

1.金融数字化垄断压制竞争与效率。金融数字化形成或加剧垄断主要来自BigTech，特别是

其经营平台的优势。BigTech经营的平台动辄拥有数以亿计的用户，这些用户在平台上的活动

产生大量的数据。BigTech获取这些数据，运用AI和机器学习对数据进行加工，得出的结果能够

更好地服务客户，进而将更多的经济活动吸引到平台，产生更多的数据，并用更多的数据训练

更好的算法，而更好的算法具有更强大的预测能力。这种不断加强的正向反馈循环，能够使

BigTech在面对传统金融机构的竞争中获得巨大的竞争优势，乃至窒息竞争。例如，BigTech由于

具有用户数据的优势，因而可以尽揽优质客户贷款，而将高风险贷款留给银行或其他放贷机

构。不止于此，BigTech及其平台由于经营包括金融在内的多种业务，并通常经营其他金融机构

进行数据存储和交换的云计算设施，所以，有能力在金融业务与非金融业务之间提供传统金融

机构所不能提供的业务互补和金融补贴，从而将客户牢固地锚钉在自己的平台，而不会流动到

竞争对手那里。BigTech具有的网络规模效应、正向反馈循环、交叉补贴等优势，可以使其成为

金融服务的主宰，形成市场准入的障碍，提升垄断和“大而不能倒”的风险。众所周知，竞争有

助于提高效率。BigTech进入金融业虽在短期内能够加剧竞争，但从长期看可能主宰市场，窒息

竞争。
① 此外，数字化条件下，BigTech与传统金融机构相互间的结盟和合作，会不会削弱竞争、

加重垄断和损害消费者的利益，亦值得关注。

2.数字技术缺陷能够损害效率。一般来说，数字技术革命有助于提升效率，但金融数字化

由于严重依赖可能存在缺陷和漏洞的数字技术，也可能导致效率受损，突出地体现在：以数字

技术建立或改造的系统如果过于依赖某一技术，一旦发生技术故障可能引发连锁反应和系统

性风险，导致系统崩溃，交易无法开展，损害整个市场效率。例如，2020年11月16日，澳大利亚证

券交易所升级后的结算系统因软件配置错误导致系统瘫痪，交易停止1日。另有研究表明，金融

基础设施经数字化改造后，故障及其冲击弹性会增加。
② 此外，算法偏见能够影响资源配置和

资本流向。例如，有研究表明，由于算法交易具有趋同性，美国采用相似算法模型的投资者的

资产配置趋同，新冠疫情暴发导致了大量的用户同步抛售资产和市场闪崩。
③

3.数据泄露能够减损效率。数据泄露会引发技术、运营、财务、法律及信誉等多方面的效率

代价。数据泄露后相关方面需部署更复杂的加密认证技术，可能导致系统减速、业务延迟和新

旧协议的难以兼容，因而需投入额外资源进行调适。此外，数据泄露还需要大量的人力修复，

并可能引发法律诉讼和巨额赔偿，导致客户流失、合规成本增加，严重时延缓创新步伐。
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（三）数字化条件下实现金融效率目标所需制度变革

应对金融数字化对效率目标的挑战，相应地需要从以下三方面入手：

1. 防止BigTech及其平台垄断以维护竞争和效率。如前所述，数字时代的效率威胁主要来自

BigTech及其平台垄断。对此，应进行以下制度改革：首先，规定数据共享制度。BigTech及其平

台的优势来自对数据的垄断及其导致用户转换平台或机构的高昂成本。鉴此，应当以数据携带

权与开放API接口作为破解数据垄断的举措，实现数据共享。数据携带权，如经法律明确，可使

个人或企业将与己有关的数据从一个服务提供方无障碍地转移至另一个服务提供方。同时，法

律也可以要求BigTech及其平台开放API接口，保障信息从BigTech及其平台传输到金融机构，以

保障市场竞争。其次，对BigTech及其平台在行为监管的基础上施以机构监管。传统上认为对相

同行为施以相同监管规则的行为监管，有助于实现公平竞争。然而，BigTech及其平台可以用非

金融活动交叉补贴其金融业务，也就是说，其在金融领域之外的行为能够影响到金融业内的公

平竞争，因此需要在进行行为监管的同时进行机构监管，如在其金融与非金融业务之间建立隔

离制度等。最后，还应完善竞争法以解决BigTech及其平台的垄断问题。BigTech及其平台虽出现

较晚，但规模发展迅猛，且与传统市场不同，其特点集合在一起会产生赢者通吃、高度集中、妨

碍市场准入和竞争的结局，因此，仅事后进行反垄断是不够的，需要采取预防措施。
①

2.完备因数字技术缺陷损害效率的防控制度。应对数字技术缺陷损害效率的风险，首先可

建立数字技术风险分级量化的制度。值得借鉴的是欧盟《数字运营韧性法》（简称DORA），其信

息与通信技术（简称ICT）风险管理系统包括了风险识别、事件分级报告、第三方风险管理和韧

性验证。以第三方风险管理为例，其规定支持金融核心功能的ICT合同须包含提供商与客户应

遵守的服务质量及责任约束条款和压力测试，对于辅助服务但可能引发运营中断的ICT须进行

年度风险评估，并预备替代方案。其次，应建立算法效能评估制度。对此可借鉴欧盟依《人工智

能法》设立的算法评估中心的做法，对高风险AI系统进行效能认证。再次，建立白帽黑客金融

特赦制度，从法律上保障没有访问授权的黑客在发现数字技术漏洞后在不从事非法牟利的情

况下主动报告漏洞，使其免受追诉，避免大规模的网络攻击带来的损失和效率风险。最后，应

建立缺陷设计问责与合规激励相融合的制度。前者以问责强化数字技术研发者和提供商的责

任意识和合规意识，后者将数字技术的故障率作为监管宽严的尺度，二者结合可以加强研发者

和提供商的安全操守。

3.健全数据泄露所致效率损失的防控制度。对于数据泄露所致效率损失，应从一国与跨国

两个层面健全制度。在国内层面，一国应对数据进行分类，对于诸如客户身份数据之类的金融

核 心 数 据 强 化 保 护 。 可 供 借 鉴 的 是 欧 盟 和 中 国 的 做 法 。 欧 盟 在 《 通 用 数 据 保 护 条 例 》 （ 简 称

GDPR） 将 数 据 分 为 一 般 个 人 数 据 、 特 殊 类 别 数 据 、 刑 事 犯 罪 数 据 和 儿 童 数 据 的 基 础 上 ，

DORA要求金融机构建立业务数据与身份数据相隔离的系统，客户生物特征库须独立于交易

数据。中国人民银行发布的《金融数据安全  数据安全分级指南》《个人金融信息保护技术规

范》，将金融数据和个人金融信息实行分级保护，明确对支付口令、生物特征等敏感信息采取

最高保护措施，不得与外部系统直连传输。然而，由于数字化、平台化的金融活动具有跨国性，

因此，数据泄露所致损失还需要从跨国层面完善制度。可资借鉴的是美欧达成的《跨大西洋数

据隐私框架》（下文简称《框架》），其规定在数据主体证明其因隐私泄露遭受损失且美欧双方

企业存在共同可归责行为的条件下，可以要求按照该《框架》规定的连带责任分层机制和赔偿

比例量化模型承担数据泄露的赔偿责任，以此弥补跨境数据泄露所致损失并威慑数据泄露。
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Challenges Caused by Financial Digitalization to Financial
Regulatory Objectives and Responses

Han Long,  Liu Yuan
( Law School, Hainan University, Hainan Haikou 570228, China )

Summary: The objectives pursued by a legal system constitute its core spirit and purpose to

be  achieved,  serving  as  the  compass  that  directs  its  enactment,  amendment,  interpretation,  and

implementation.  While  financial  digitalization  has  profoundly  reshaped  the  financial  landscape,

market  failures  and  inherent  features  of  the  financial  sector  persist  and  even  intensify,  the

destructive  impact  of  financial  risks  in  financial  digitalization  on  both  finance  and  the  real

economy  increases,  and  the  losses  to  financial  consumers  and  financial  efficiency  become

increasingly  heavy.  Consequently,  under  digital  conditions,  financial  regulation  should  still

prioritize  the  prevention  of  financial  risks  to  safeguard  financial  stability,  protect  financial

consumers, and ensure financial efficiency. However, financial digitalization poses new and severe

challenges to these three objectives. Thus, to maintain and fulfill these regulatory objectives in the

digital era, it is imperative to develop new legal frameworks or reform existing ones in response to

the  disruptions  caused  by  financial  digitalization.  Specifically,  regarding  financial  risk  prevention,

the  compounding  effects  of  non-systemic  risks,  systemic  risks,  and  cross-border  risks  newly

introduced  or  exacerbated  by  financial  digitalization  combined  with  the  legislative  lag  severely

challenge  the  regulatory  objectives  of  financial  risk  governance.  Therefore,  it  is  essential  to

correspondingly  integrate  institutions  such  as  digital  technology  enterprises  into  financial  risk

regulatory  frameworks,  implement  prudential  regulations  that  balance  security  and  innovation,

strengthen international governance of digital financial risks, and enhance institutional constraints

on  regulatory  capacity  building.  Regarding  the  protection  of  financial  consumers,  digital  crimes,

information  asymmetry  amplified  by  algorithmic  black  boxes,  and  the  failure  of  traditional

remedies  for  financial  consumers  will  significantly  undermine  the  interests  and  confidence  of

financial consumers in the digital era.  Consequently,  the law should intensify penalties for digital

crimes,  increase  algorithmic  transparency  to  address  black-box challenges,  and  improve  remedies

for financial consumers under digital conditions. Regarding the ensurance of financial efficiency ,

financial digital monopolies, flaws of digital technologies, and data leaks all contribute to efficiency

losses.  Hence,  it  is  imperative  to  curb  monopolistic  practices  by  BigTech and their  platforms  to

preserve competition, while simultaneously addressing technological vulnerabilities and preventing

data leaks to mitigate efficiency erosion.

Key words: financial digitalization; financial regulatory objectives; institutional challenges;

institutional responses
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