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电算化系统内部控制

电算化系统的内部控制体现为电算化一 般的控制和应用的控制两部分。 屯饥化一 般拉制
包括设计、 组织、 环境方面的控制， 电算化应用控制包括输入、 处理、 输出方可的控制。 木
文着重探讨这两类控制的内容。

一、 电算化系统的一般控制

1. 组织控制
组织控制1门目的忧是对电算化下的不相容职务进行分离， 即对于某项经济活动如根于某

一个部门处理会增加错弊可能性的那些职务进行分离。 在电算化中， 程序的设计、 计算机的
操作和数据的保忤是三个基本不相容职务， 必须加以分离。 程序设计是系统开发中最重要的
工作之 一 ， 程厅名受到破坏或非法修改， 危害很大。 如果程序员兼作操作员， 那么程序员可
以通过篡改程序达到作弊的目的， 同时可掩盖作弊行为。 因此， 程序员应当只负责程序的编
制和修改， 不多与数据输入和处理等现场操作工作。 同样， 负责计算机探作人员不冉负有编
程和修改l勺贤任， 这样可使操作人员不甚了解处理程序， 从而可防止在打作时非法千硕程序
的不执行，J。 电箕化的数据和文件的保管由程序员和操作员以外的第三者负贡也是很重要
的， 这种分离进一 步保证了程序员和操作员分离目的的实现， 因为不论程序员还是探什员，
只安有一方点做数拟］年文件和程序文件的保管员， 都有可能发生篡改数振和程丿于的行为。

从更产恪臼总义上讲， 为了保证上述三种职务彴分离， 还需设登对程序员程月心出和对
探作从处埋过程的审核职务。 程序员经过编程洞试， 完成了自己设计程序的任务之Jr，， 应将
程序文件交给电算化系统控制部门的程序检验员检验， 检验合格后再交文件程序保竹郘门。
另外， 如呆没钉适当的对屯算化系统处理的事前、 事中和事后的控制， 也会导致出销。 如果
只有正船的处理程序而没有正确的数据， 那么只能是 “ 假帐真做“ 。 厌此， 在电絊化系统
中， 对谕入数据的事先检查和对输出数据的事后审查， 也是审核职务的巫要职贞之 一。

上述组织拉制是屯样化其他控制的基础， 它贯穿于系统开发、 运行的全过程。
2. 开发过程控制

屯绊化系统开发是个复杂的系统工程， 它要分别经过系统分析、 功能设计、 校块设计、
肚序编制、 程丿子词试、 系统并行运行和移植投入使用等阶段。 各个环节的开发质址直拉影响
后续环节的工作质址， 面各环节的开发进度又会影响系统整体开发进展。 为了诛址各环节工
作的相互衔接， 使系统能按时按版投入使用， 应对系统开发过程加强控制。 常用的方法有：

(1)让门户务与系统开发的各项工作。 电算化的开发在很大程度上是对原有手工处理
系统的一次节徇， 它不断改变处狸手段， 改变处理程序。 这些变化势必对系统使用部门捉出
上、妇牲新技术、 了馅计算机指令处理程序的要求；同时， 系统开发部门在系统分析、 功能设计
笘孙'1'i必须行到业：好处咒部门的协助， 提供有关处狸序则和要求。 因此， 让用户积极多与系
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统开发工作是保证电算化开发成功、 运行顺利的关键。

(2)使用系统开发进度表来保证重要工作按期按质完成。 常采用的进度表有系统设计

进度表和功能完工进度表。
(3) 充分进行程序调试、 系统调试以及用户验收调试。 程序调试是系统调试的基础，

而系统调试是用户验收调试的前提。 程序调试要检验设计的程序功能是否实现， 程序处理的
数据是否正确； 系统调试的目的是检验整个系统运行的连续性、 可靠性和正确性。 程序调试
和系统调试往往相互联系， 彼此影响。 程序调试中的修改可能波及其他程序的调试， 从而影
响系统调试，而系统调试的更改也会涉及程序的修改， 导致程序的再凋试。 系统调试完毕并
不意味开发过程的结束， 还需接受用户验收调试。 该调试是通过新（计算机处理）旧（手工
处理）系统的并行运转， 相互比较结果来进行的， 需要较长的运行周期来完成。

3. 文件责料控制
为了保证系统正常运行， 必须在系统开发过程中， 形成 一整套文件资料。 主要文件资料

包括： ＠系统说明书。 主要反映系统所具备的功能及其相互关系， 以及系统与其他系统的关
系。 ＠程序说明书。 主要反映程序所要实现的任务、 程序处理流程过程。 ＠数据结构说明
书。 主要反映输入、 输出信息的内容、 格式、 项目、 代码、 数据类型、 长度等。 ＠运行说明
书。 主要说明系统启动、 数据输入、 程序运行、 数据输出、 停机的具体规定， 以及在运行中
忽然停机中止的应急措施等。

电算化文件资料是重要的档案． 必须进行有效的控制。 上述各种文件资料在纳入系统之
前， 必须由系统主管人员审核和批准，文件资料的使用必须经过批准， 并予登记；修改文件
资料必须由专人审批复核， 并作好修改记录；文件资料的保管必须有专人负责。

4. 硬件和系统软件控制
这种控制是由计算机内部设置的能发现机器运行故障的控制。 常有的控制功能有；
(1)重复阅读。 即两次阅读输入的数据， 并将阅读结果进行比较．
(2) 奇偶校验。 即利用计算机字节检查数据在计算机中不断被转换过程中的正确性。
(3)反逆校验。 即由输出装置接受到的数据按原传递路径返回原始点， 与原始数据进

行比较， 以确定运行是否正常。
(")写后阅读。 即由计算机阅读已存在储器或输出装趾中的数据记录， 并将其原始数

据进行比较。
5. 接触控制

这种控制的目的就是防止非经授权批准接通或使用计算机设备、 程序和数据等硬软件资
源， 保护系统硬软件资源的安全。 常用的措施有：

(1)系统资源使用的限制。 系统资源， 包括程序库、 数据库、 全部硬件设备以及所有
有关系统文字和打印记录， 只能由规定人员才能接通或使用。 这是一项必须严格执行的制
度。 这种限制接触控制实质也是职务分离的要求。 与组织控制所不同的是， 接触控制所涉及
的是对系统各个部门和人员使用系统资源的权力限制， 并不考虑他们的工作职能性质。 具体
说， 系统资源使用限制包括：计算机要有专人保管， 限制无关人员接触计算机硬件和系统支
持文件；限制个人单独处理、 保管和修改程序文件；数据文件要有专人保管 ； 建立系统资源
使用记录报告制度， 系统主管人员要经常检查计算机各类使用记录。

(2)工作环境保护。 工作环境保护是接触控制的重要措施。 工作环境保护首先要对系
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绕门l,I赞环J汇恩行控制， 位括机E; ；从度、 湿P＼夕 控制以及防火、 防磁、 功小书悯．l 、
，l flI除外界

不正常因粲对计算机的千扰。 甘次要有系统的作业环境控制， 包括机房的工作入员的定员控
制和机房出入控制， 要有专门登记簿记录工作人员进出机房时间和用机时间， 定期检查。 再
次要有备用设备（如备用电源、 水源）防止停电、 停水等外界因素对系统的突然干扰。

二、 电算化系统的应用控制

1. 输入控制
输入控制就是对数据输入完整性、 正确性的控制。 电算化系统运行的 “ 人一机” 界面是

输入和输出两个方面。 从系统运行的可靠性来说， 输入的质量控制具有更重要的意义， 因为
只耍满足一 定的茶件， 计算机程序对数据的接受能力比手工处理来的大， 而且数据一经接
受， 就不象手工处理条件下会处处受到入们的检查， 所以， 如果输入时数据有错的话， 系统
只能按照错误的数据进行处理， 最终输出的数据自然无正确可言。 输入控制的方法主要有：

(1)厥序编号控制。 经济业务一 经发生， 立即对原始凭证统一编号。 编号可以事先在
凭证上编号， 亦可在凭证编制时编号。 编号的尾数要作为控制信息保留。 当原始凭证进入计
算机部门时， 数据准备人员应对上述顺序号码进行检查 ？ 证明既无缺号也无叠号。 如有缺
号， 说明可能发生凭证失落；如有叠号， 则可能出现非洼数据。 通过顺序编号控制可以检查
记载经济业务输入凭证的完整性。

(2)数据总赘控制。 即由业务部门和电算化系统部门分别加总数据记录， 然后相互核
对一 致， 作为以后数据处押的控制信息。 当数据输入计算机内后， 由程序对数据记录进行累
计， 并将其结果输出。 当输出的累计数据与上述部门加总的数据一 致时， 说明全部数据输
入正确。 数据汇总标志可以是金额、 数蜇等相关数据， 例如销售发票上的金额累计， 领料单
中的数愤累计；也可以是凭证号、部门代仍等非相关数据，例如销售发栗上的编号累计、 工资
单中职工人数所在部门代咒的祭计。 如果同时以相关和非相关数捉累计方法控制数据输入正
确性， 效果则更好。

(3)数据转换控制。 它主要是用来防止和控出当经济业务输入轧换为计算机可识形式
时产生的销误。 这种控制形式有： 句校验位检查。 即用校验位来查找输入质的转换错误。 通
常是在代码数后面增加与代码值有计算关系的数值作为校验位， 与代砃数一 起输入计算机
内， 然后由汁算机程序进行自动校验。 ＠两次重复输入。 即由两名输入员分别从键盘输入同
一数据（也可同 一 输入员先后两次输入同 一 数抇）， 然后由程序对两人（两次）输入结果进
行核对检查。 只有当两人（两次）输入的数据完全一 致时， 计算机才接受输入的数据。

(4)输入完全控制。 对于 “ 人一机” 界而的输入程序文件和数据文件要设甡启动或操
作密码或口令， 以控制输入的完全， 防止非法启动系统和愉入非法数据。 密码或口令要根据
职务分离和限制接通计算机资源要求设计。 密仍或口令保密性要经常检查， 必要时应予以更
换。 对于密码或口令的使用规定和修改要有记录， 并由专人负责保管，严防失密。

(5)程序检测控制。 这是由程序自动查找输入数据错误的方法。 常用的检测程序按逻
辑可分为 ： 空们核对（检测应出现空白栏的记录是否真有空自栏存在)}细目核对（检测记
录所包含项目是否只有所指定的数拒项） ；相关性核对（记录所包含的科目、 定单号码、 日
期、 巾价、 数址、佥额等诸项目之间逻辑关系是否符合），范围核对（记录中门期、 金额、
数景、 号码等是否在所规定范围内收集） ；平衡核对（记录中收付和金额的关系是否正确，
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倡贷凡否平徇），笭等。 山叮序检测所发现的输入数拟错误，·ijjj印出出铅表， 对检查出来
的错误项目， 用记号及出铅程度表示。

(6)错误改正控制。 其目的是对那些没有通过数据总扇控制的数据提供改正和重新输
入的机会。 该控制具体包括： 履行改错与重新输入的正规手续；对所有被拒绝接受的数据建
立书面记录；由计算机保存有错数据的暂记文件；定期祸制未经过改正的差错报告等。

2. 处理控制
(1)范围控制。 即程序为数据处理结果确定一 个控制。 如果处理结果大大超过这个范

围， 意味可能存在错误， 计算机自动显示报警。 例如对全厂月工资总额可规定一 个上限， 如
处理结果超过这个上限， 计算机立即报警， 提示有关人员注意， 以便查明是输入控制失误还
是程序运行有问题。

(2)常数控制。 有的数据处理应和某个常数一 致， 利用这个特点进行控制。 例如工资
分配后的合计数应等于分配前的总额等。

(3)主文件控制。 为了确保不同时期完整性， 定期打印主文件内容， 以便检查其数
据，并且打印和检查主文件的更改情况。

(4)处理安全控制。 对计算机运行文件进行保密性控制， 对敏感重要的程序文件用口
令或密码予以保护；对可以转换的文件依次编号说明，对脱机文件保存在文件库；建立磁盘
文件的外部保护标签和内部标签， 以防止使用错误的文件以及由此引起的差错。

(5)截止程序控制。 其目的是保证经济信息在适当期间予以记录和处理。 这种控制形
式有＄ 建立经济信息数据文件的记录日期；由例行程序拒绝接受超过规定期限后输入的经济
信息，用处理程序一览表来反映期间终结时的处理过程。

(6)恢复程序控制。 在电算化系统运行中， 偶尔会因意外事故发生停机，造成数据丢
失或文件破坏等情况。 因此对重要程序和数据文件要保存备用本， 有条件的应定期将磁盘
文件导入磁带以便系统恢复时使用。 计笲机操作人员要接受系统恢复程序的操作训练， 能在
较短的时间内恢复系统的正常运行。 对于系统恢复和重新处押过程要有记录。

3. 轮出控制
电算化输出有两种形式， 一是向存储器输出， 一是由打印机或显示屏输出。 输出控制主

要对象是后者。 从系统输出内容分可分为：
(1)数据处理结果输出的控制。 这类控制主要是对会计帐表和其他各种报表的控制。

因为这些报表是以书面或屏幕人们可识别的形式输出， 所以对这类输出， 可采用以下两种控
制方式： 一是人工检查输出报表的准确性。 例如， 可根据记录的合计数检查输出报表的记录
是否完整，根据记录顺序号检查记录是否有缺漏或重叠现象；有时还得根据其他文件进行对
照检查， 如输出的工资单与职工花名册核对， 以防错发工资。 二是输出报表分发与保管的控
制。 输出报表要有专人负责收集、 登记、 分发和保管， 应设盎输出报表记录， 注明输出报表
的名称、编号、打印份数、 H期、 接受部门和接受人签名等事项。

(2)控制信息输出的控制。 控制信息包括输入控制、 处理控制中计算机完成的各种控
制程序的反馈信息， 例如由计算机输出的数据输入、处理误差表、 计算机操作记录等。 这些
输出的控制信息是揭示失误或舞弊行为的证据， 应采取措施加以妥善保护， 防止有，或无意
的损坏， 丢失和筵改。
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